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ABSTRAK 
Saat ini, pengembangan perangkat lunak lebih kompleks daripada sebelumnya di mana 
keamanan menjadi salah satu yang paling krusial. Masalah keamanan menjadi bagian penting 
untuk developer perangkat lunak.Kebutuhan keamanan dalam pengembangan perangkat 
lunak menghasilkanpenciptaan yang disebut Secure Software Development Life Cycle 
(SSDLC). Paper ini menyoroti kerentanan perangkat lunak dan pendekatan untuk 
mengatasinya. Untuk itu akan dibahas beberapa tool keamanan seperti OWASP dan ISSAF. 
Tujuannya agar dapat mengetahui sejauh mana tool-tool tersebut meminimalkan kerentanan 
dalam pengembangan perangkat lunak. 
Kata Kunci : Keamanan; perangkat lunak; SSDLC 
 
ABSTRACT 
Software development is more complex than ever with security being one of the most crucial. 
Security issues are an important part for software developers. Security requirements in 
software development result in a creation called the Secure Software Development Life Cycle 
(SSDLC). This paper looks at software vulnerabilities and approaches to address them. For 
that we will discuss several security tools such as OWASP and ISSAF. The goal is to know 
the extent to which these tools minimize vulnerabilities in software development. 
Keywords: Security; software; SSDLC 
 
1. INTRODUCTION 
Internet telah mengubah dunia, hari ini hampir semua orang yang terhubung ke Internet 
menunjukkan persentase penetrasi pengguna internet di dunia semakin meningkat. 
Kerentanan dari serangan dengan metode injeksi seperti Cross Site Scripting dan SQL 
Injection yang dapat digunakan oleh pihak tertentu untuk mencuri informasi atau untuk 
tujuan tertentu(Kurniawan, Riadi, & Luthfi, 2017). Saat ini, pengembangan perangkat lunak 
lebih kompleks daripada sebelumnya di mana keamanan menjadi salah satu yang paling 
krusial. Masalah keamanan menjadi bagian penting untuk developer perangkat lunak dan 
memahami kerentanan, risiko dan lain-lain menjadi makanan sehari-hari(Fujdiak et al., 2019). 
Kebutuhan keamanan dalam pengembangan perangkat lunak menghasilkanpenciptaan 
yang disebut Secure Software Development Life Cycle (SSDLC). Ini adalah konsep 
metodologis yang termasuk dalam Software Development Life Cycle, yang dijelaskan oleh 
limafase utama - analysis, design, implementation (building), testing, dan evaluation 
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(deployment dan maintenance)(Fujdiak et al., 2019). Secure Software Development Life 
Cycle, SSDLC, menekankan pada keamanan ke dalam Software Development Life Cycle. 
Perangkat lunak yang aman tidak mudah dicapai dan ditunjukkan bahwa peningkatan proses 
pengembangan perangkat lunak dapat membantu meminimalkan jumlah kerentanan dalam 
pengembangan perangkat lunak. Namun, proses SSDLC melibatkan banyak praktik dan 
kegiatan keamanan untuk mencapai tujuan keamanan. Cara mengadopsi kegiatan ini dengan 
baik untuk meningkatkan keamanan perangkat lunak merupakan masalah yang penting(Tung, 
Lo, Shih, & Lin, 2016). 
Paper ini menyoroti kerentanan perangkat lunakdan pendekatan untuk mengatasinya. 
Untuk itu akan dibahas beberapa tool keamanan seperti OWASP dan ISSAF. Tujuannya agar 
dapat mengetahui sejauh mana tool-tool tersebut meminimalkan kerentanan dalam 
pengembangan perangkat lunak. 
 
2. RELATED WORKS 
Penyusunan paper ini mengambil beberapa referensi penelitian sebelumnya/jurnal-jurnal 
yang berhubungan dengan penelitian ini. 
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3. RESEARCH METHOD 
 
A. Systematic Literature Review 
Tinjauan literatur sistematis berarti laporan dari "pertanyaan yang dirumuskan 
dengan jelas yang menggunakan metode sistematis dan eksplisit untuk mengidentifikasi, 
memilih, dan menilai secara kritis penelitian yang relevan dan untuk mengumpulkan dan 
menganalisis data dari studi yang termasuk dalam ulasan" (Liberati et al., 2009; van Laar, 
van Deursen, van Dijk, & de Haan, 2017). Penelitian literatur ini dibuat sesuai dengan 
Item Pelaporan Pilihan untuk Tinjauan Sistematis dan pedoman Analisis-Meta atau juga 
dikenal sebagai pedoman PRISMA untuk metode tinjauan literatur sistematis (van Laar 
et al., 2017). Urutan penelitian ini ditulis sesuai dengan Daftar Periksa PRISMA(Liberati 
et al., 2009). Metode ini dipilih, karena membantu mensintesis literatur akademik dengan 
cara yang akurat dan dapat diandalkan (van Laar et al., 2017). 
Pendekatan PRISMA menyajikan daftar berbasis temuan dari 27 komponen dan 
diagram alir terdiri dari empat fase(Liberati et al., 2009). Daftar komponen melibatkan 
evaluasi reabilitas penelitian sebelumnya (van Laar et al., 2017). PRISMA tidak 
diusulkan sebagai teknik penilaian, tetapi PRISMA diusulkan untuk memastikan 
ketepatan dan kejelasan saat menulis makalah literatur sistematis. Daftar PRISMA dari 
27 komponen dan diagram alir terdiri dari empat fase digunakan untuk melaporkan hasil 
(Liberati et al., 2009). 
 
B. Research Question 
Karena kebutuhan untuk mengevaluasi secara efektif kegunaan dari domain 
aplikasi spesifik, beberapa penulis telah mengembangkan studi untuk membangun faktor 
penentu keberhasilan dalam mengembangkan kinerja proyek sistem informasi. Dalam hal 
ini, membangun faktor-faktor itu penting untuk mengetahui pendekatan mana yang 
digunakan penulis untuk mengembangkan faktor-faktor keberhasilan kritis baru dalam 
mengembangkan proyek sistem informasi dan jika pendekatan yang digunakan 
memungkinkan menciptakan dan memvalidasi faktor-faktor keberhasilan kritis dalam 
mengembangkan proyek sistem informasi dengan benar (Quiñones & Rusu, 2017). 
Tinjauan literatur sistematis ini ditulis berdasarkan pengamatan pada faktor-faktor 
keberhasilan pengembangan sistem informasi. Studi ini perlu disesuaikan dengan baik di 
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setiap organisasi yang proses utamanya berjalan pada pengembangan sistem informasi. 
Ketidakpedulian pengembangan sistem informasi akan menyebabkan kerugian pada 
proses bisnis. Karena itu, para peneliti dalam penelitian ini merasa sangat penting. Oleh 
karena itu, pertanyaan penelitian terbaik untuk tinjauan literatur sistematis ini adalah 
"Apakah FrameworkSSDLCdapat mengurangi kerentanan keamanan pada sistem 
perangkat lunak? " 
 
C. Study Selection Criteria 
Makalah yang dipilih harus memenuhi kriteria tinjauan literatur sistematis ini 
untuk menghasilkan hasil yang sesuai. Karena itu, kriteria inklusi harus mencakup: 
1. Makalah yang merupakan makalah penelitian. 
2. Makalah yang menjelaskan tentang framework-framework SSDLC dan tools yang 
digunakan. 
3. Makalah yang menjelaskan tentang tinjauan literatur sistematis PRISMA. 
4. Makalah yang diterbitkan dari 2014 hingga 2019. 
5. Makalah yang ditulis dalam bahasa Inggris dan bahasa Indonesia. 
6. Makalah yang diterbitkan di ScienceDirect, Scopus, JSTOR, IEEE, atau SpringerLink. 
7. Makalah yang diterbitkan pada konferensi internasional dan jurnal internasional. 
 
Kriteria pengecualian yang tidak memenuhi persyaratan meliputi: 
1. Tesis yang tidak dipublikasikan. 
2. Makalah yang tidak fokus terutama pada pengembangan sistem informasi. 
 
D. Data extraction 
Item data yang diekstraksi dari setiap artikel review termasuk: tinjauan literatur 
sistematis tentang faktor-faktor keberhasilan kritis dalam pengembangan sistem 
informasi menggunakan daftar periksa PRISMA; penulis penelitian; jurnal; Tanggal 
penerbitan; kondisi yang ditangani oleh setiap ulasan, dan intervensi diperiksa. Setiap 
item daftar periksa PRISMA dinilai memadai, tidak memadai, tidak dijelaskan, atau tidak 
berlaku [8]. 
Penelitian sebelumnya yang terlibat dalam penelitian literatur sistematis ini terkait 
dengan framework-framework SSDLC dan tools yang digunakan. Informasi 
diidentifikasi dan diekstraksi mengenai elemen-elemen berikut: 
1. Penulis dan tahun makalah. 




Strategi pencarian termasuk 16 paper kandidat dari tinjauan literatur sistematis ini. 
Hanya 8 paper yang dipilih dalam analisis akhir yang teks lengkapnya mengalami 
ekstraksi data karena terkait dengan studi tinjauan literatur sistematis ini. 8 makalah 
dikeluarkan karena artikel berada di luar ruang lingkup penelitian literatur ini. 
 
A. Study results 
Penelitian literatur ini mengamati alasan mengapa framework SSDLC aman digunakan 
dan dapat mengurangi kerentanan  keamanan. Faktor penentu keberhasilan dikumpulkan 
dari penelitian sebelumnya yang ditunjukkan pada tabel di bawah ini. 
Penulis Tools Hasil 
Robinson, Memen 
Akbar, Muhammad Arif 
OWASP SQL Injection Attack : Dari 7 jenis 
serangan, 6 berhasil mengamankan 
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Fadhly Ridha dan mendeteksi serangan. 
SQLmap Exploitation : Dari 3 sistem 
operasi yang diserang, 3 berhasil 
mengamankan dan mendeteksi 
serangan. 
BeEF Exploitation : Dari 3 sistem 
operasi yang diserang, 3 gagal 
mengamankan dan mendeteksi 
serangan. 
XSSer Exploitation : Dari 3 sistem 
operasi yang diserang, 3 berhasil 
mengamankan dan mendeteksi 
serangan. 
Radek Fujdiak, Petr 
Mlynek, Pavel Mrnustik, 
Maros Barabas, Petr 
Blazek, Filip Borcik, Jiri 
Misurec. 
mSSDLC Berkat analisis tahap awal melalui 
mSSDLC dan manajemen 
pendekatan tahap awal mendapatkan 
informasi yang cukup untuk 
resimulasi, yang memberikan 
informasi yang cukup valid untuk 
proses pengambilan keputusan dan 
menghemat waktu serta biaya. 








based web application 
development 
Kerangka kerja keamanan aplikasi 
untuk penyediaan sistem data misi 
SOA yang mampu meningkatkan 
secara signifikan ketahanan dan 
keamanan aplikasi layanan web. At 
the same time, the framework 
provides a set of tools 
and templates that aim at reducing 
the effort related to the 
additional steps, introduced in the 
SSDLC. 
Ade Kurniawan, Imam 
Riadi, Ahmad Luthfi 
OWASP berhasil mendeteksi, memfilter, 
memblokir, dan memberi tahu 
pengguna sehingga korban menjadi 
lebih waspada jika pengguna 
menjelajah bahwa telah ada muatan 
yang dimilikinya 
telah disuntikkan oleh penyerang ke 
situs web dengan 
bentuk skrip kait dari Cross Site 
Scripting 
Dr. Raden Teduh 
Dirgahayu, S.T., M.Sc., 
Yudi Prayudi, S.Si., 
M.Kom., Adi Fajaryanto 
ISSAF dan OWASP metode ISSAF menunjukkan bahwa 
sistem web server IKIP 
PGRI Madiun masih dapat ditembus 
dan mengambil alih hak akses 
administrator, 
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metode OWASP versi 4 
menunjukkan bahwa manajemen 
otentifikasi, otorisasi dan manajemen 
sesi 
belum diimplementasikan dengan 
baik. 
Mohmmad Muhsin, Adi 
Fajaryanto 
OWASP Hasil pengujian menggunakan 
OWASP versi 4 menunjukkan bahwa 
manajemen otentifikasi, otorisasi dan 
manajemen sesi belum 
diimplementasikan dengan baik 
Robertus Halomoan 
Hutagalung, Lukito Edi 
Nugroho, Risanuri 
Hidayat 
OWASP celah Sql Injection terhadap 
server.te.ugm.ac.id dapat di generate 
dan menghasilkan penilaian 
kemungkinan dengan angka 6.375 
dengan tingkat kemungkinan secara 
keseluruhan adalah High dan dampak 
teknis secara keseluruhan 
menghasilkan nilai 3.75 yang berarti 
tingkat dampak pada sisi teknis 
adalah Medium, sedangkan dampak 
bisnis secara keseluruhan 
menghasilkan nilai 1.75 yang mana 
berarti tingkat dampak pada sisi 
bisnis adalah Low 
celah Xss Injection terhadap 
server.te.ugm.ac.id dapat di generate 
dan menghasilkan penilaian 
kemungkinan dengan angka 6.25 
dengan tingkat kemungkinan secara 
keseluruhan adalah High dan dampak 
teknis secara keseluruhan 
menghasilkan nilai 3.25 yang berarti 
tingkat dampak pada sisi teknis 
adalah Medium, sedangkan dampak 
bisnis secara keseluruhan 
menghasilkan nilai 1.75 yang mana 
berarti tingkat dampak pada sisi 
teknis adalah Low 
Yuan-Hsin Tung, Sheng-
Chen Lo, Jen-Feng Shih, 
and Hung-Fu Lin 
SSDLC Hasilnya menunjukkan bahwa sistem 
prototipe kami dapat memberikan 
layanan yang berkualitas dan stabil. 
 
5. CONCLUSION 
Kesimpulan dari penelitian ini adalah bahwasanya Framework-framework SSDLC dapat 
mengevaluasi kerentanan keamanan pada sistem perangkat lunak. Dengan demikian 
perancang/developer perangkat lunak dapat menerapkan secure coding agar sistem yang 
akan dibangun dapat lebih rentan dari ancaman penyerangan. 
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